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Webinar Information

This webinar is supported by grant 2013‐MC‐FX‐K104, 
provided by the Office of Juvenile Justice and 
Delinquency Prevention (OJJDP), and is brought to you by 
the ICAC Training & Technical Assistance Program.  Points 
of view or opinions in this document are those of the 
author and do not necessarily represent the official 
position or policies of the U.S. Department of Justice or 
Fox Valley Technical College.  

ICAC Training & Technical Assistance is a program of the 
Fox Valley Technical College‐National Criminal Justice 
Training Center (NCJTC).



During the Webinar

• All attendees will be muted.
• If you desire to ask a question, please use the 
questions section of the GoToWebinar dialogue 
box, typically on the right side of your screen.

• Please do not raise your hand for questions, we 
can not unmute you.

• Questions will either be answered directly by a 
panelist or asked to the presenter who will 
answer.



Poll Questions

• Poll questions may be asked during the webinar.  They 
are asked so we can better understand the audience 
and provide the most useful information to you.

• As they will only be open a short period of time, please 
respond promptly.



Post Webinar Information

• At the conclusion of the webinar, a short survey will 
appear.  We ask that you complete the survey in an 
effort to gather information to better serve the 
community in preparation for future webinars.  Please 
complete it before signing off.

• You will receive a link to access our law enforcement 
only webinar library where you can view the recording 
and access related webinar material.  Due to the 
sensitivity of some of the material you must be a 
registered law enforcement member of the NCTJC.org 
website.  If you are not currently a member, you will 
need to register for access at www.ncjtc.org.



Craigslist Investigations

• Poll Question 1: 



Introduction

• Wayne Nichols
• Active law enforcement with over 11 years of 
experience
– Henderson, NV Police Department

• Computer Crimes Unit
• TFO for the FBI (Internet Crimes Against Children task 
force)

• Conduct proactive luring / enticement 
operations



Instructor Requests

• Questions
– The more the better
– There is no such thing as a stupid question

• Networking
– Police reports
– DMV photos
– Local assistance



Goals and Objectives

• Understanding how Craigslist works
– Posting ads
– Browsing ads

• Advanced searching

• How to obtain information from Craigslist
– Via administrative subpoena or search warrant
– Requesting information based on different sources

• Posting ID
• Email address
• IP address



Goals and Objectives

• Utilities and forms needed
– The essentials



Craigslist Investigations

• Poll Question #2



How Craigslist Works

• www.craigslist.org  OR 
www.craigslist.com

• Online classified ads 
forum
– Allows you to search and 
post ads in nearly every 
major U.S. city

– Canada, Europe, Asia, 
Middle East



How Craigslist Works (cont)

• The website is broke down in:
– Sections
– Categories
– Subcategories

• Important to understand the abbreviations of 
a subcategory



How Craigslist Works (cont’d)

• ‘Personals’ section is 
heavily used for illegal 
activity

• ‘Erotic Services’ created 
controversy for the site
– Although now shut 
down

– ‘Casual Encounters’ and 
‘Misc Romance’ are 
where we direct efforts



Posting to Craigslist

• Free to post
– Brokered apartments, job listings, therapeutic services

• An email address is required to post an ad
– CL is often requiring a verified phone number with 
certain types of posting

– CL has begun to accept VOIP phone numbers
• No limit on number of postings

– CL has begun to target spammers
• Every post can contain up to 24 photos
• Poster can choose to list additional contact 
information within the post



Posting to Craigslist (cont)

• A computer is not required
– Cell phones with Internet access
– Applications on smart phones

• Majority of classified postings expire after 45 
days
– The following cities have a 7‐day expiration

• Boston, Los Angeles, New York, Portland, Sacramento, 
San Diego, Seattle, San Francisco, Washington DC



Posting to Craigslist (cont’d)

• Posters can add 
additional or specified 
locations

• There is not a 
verification process for 
listed information



Posting to Craigslist (cont’d)

• Any posting can be 
“flagged” by other users 
or Craigslist

• The poster will receive 
an email notification if 
post has been flagged



Posting to Craigslist (cont’d)

• Reasons a post can be flagged
– Miscategorized ‐ wrong category/site, discusses 
another ad, otherwise misplaced

– Prohibited ‐ violates craigslist Terms of Use or 
other posted guideline

– Spam ‐ posted too frequently, in multiple 
cities/categories, or is too commercial



Posting to Craigslist (cont’d)

• CL does “restrict” the advertisement of the 
following items:
– Weapons, alcohol, drugs, hazardous materials, 
illegal telecommunication equipment, counterfeit 
currency, gambling items, enticement of minors



Posting to Craigslist (cont’d)

• Previous method of communication
– CL acts as the “middle man” on the initial 
communication

• CL creates an email address within the post
• Subsequent email communication takes place outside 
of Craigslist

• Important to not bypass the “middle man” process



Posting to Craigslist (cont’d)

• In February 2013, Craigslist began “2‐way 
email relay” for communication 
– It poses issues for the investigator
– Email communication does not migrate away from 
Craigslist

• Keeping the email address hidden from both parties

– Communication can continue even if the original 
ad has been removed

• Up to 6 months



‘Posting’ Demo and “2‐way Email 
Relay”



Browsing Craigslist

• No account is required to browse Craigslist
– No age verification to enter certain parts of the 
site

– Banner posted before entering ‘Casual 
Encounters’



Browsing Craigslist (cont’d)

• Newest postings always 
appear at the top
– Post will also reflect if 
pictures are included 
within post

• Browsed postings are 
highlighted
– Check settings in your 
browser



Browsing Craigslist (cont’d)



Browsing Craigslist (cont’d)



Browsing Craigslist (cont’d)



Browsing Tips

• Start your browsing or 
search by choosing a 
category
– Casual Encounters
– Misc Romance

• Then choose 
subcategory



Advanced Browsing / Searching

• Advanced search option
– Allows you to narrow a search by term, included 
photo, and age range



Questions Before the Demo?



Information Captured by CL

• The most important piece of information on 
any Craigslist ad is the posting ID

• Craigslist captures and retains the IP address 
associated with all postings
– Including verified phone number
– CL is also retaining photos included with every 
post (with a 2 month retention period)

• Starting from the time the post expires or is flagged



Information Captured by CL (cont’d)

• Craigslist logs every posting associated with the 
suspect’s email address
– No retention period
– A reverse search can also be done

• By IP, email address, or phone number

• Craigslist logs limited information on all 
responses to a post
– Email and IP address only

• Along with date and time stamps
– Actual message content is NOT saved



Information Captured by CL (cont’d)

• Craigslist will indicate if the posting was 
flagged, expired, or removed by poster

• Craigslist will indicate if the posting has been 
modified
– But only saves the most recent change
– CL does not track the evolution of an ad

• EXIF data is not saved
– Photo is condensed to fit size limit standards



Craigslist Contact Information

• Administrative Subpoena / Search Warrant will be 
accepted by fax, email, or mail
– Quicker to have the results emailed to you

• Fax
– 415‐504‐6394. Attention: Custodian of Records

• Email
– legal@craigslist.org (please send request as a PDF)

• Mail
– Craigslist – 1381 9th Avenue San Francisco, CA 94122. 
Attention: Custodian of Records



Craigslist Investigations

• Poll Question #3.



Examples of Subpoena Returns from 
Craigslist



Tools Needed Before the Investigation 
Begins



The Essentials

• PDF tool
– Fireshot

• Google products
– Gmail
– Google Voice

• Access to research databases
– NCMEC

• EXIF data tool
– Opanda



The Essentials (cont)

• UC cell phone
– Preferably with monthly data
– Applications



Craigslist Investigations

• Poll Question #4.



Demo of Tools



Questions?

• Thank you for attending!
• Part 2 of this webinar is forthcoming
• Detective Wayne Nichols

– Wayne.Nichols@cityofhenderson.com
– 702‐267‐4778 (office)


